
間違いをなくすことはできません。破損す
ることもあるでしょう。ディザスタが発生
することもあります。これらは予測不可能
で、避けることができません。ランサムウェ
アやサイバー攻撃のようなディザスタが
Active Directory（AD）を襲い、DCのオペ
レーティングシステムを破壊してしまった
ら、1分1秒も無駄にできません。迅速に回
復する計画がなければ、ADディザスタに
よりビジネスが停止してしまうことがあり
ます。        

Quest® Recovery Manager for Active 
Directory Disaster Recovery Editionを使
用してADディザスタに備え、リカバリしま
しょう。フォレスト全体にわたるオブジェ
クトと属性レベル、ディレクトリレベル、お
よびオペレーティング・システム・レベル
でのあらゆるディザスタから迅速に回復
するために、完全なバックアップとリカバ
リ戦略を実装します。Recovery Manager 

for Active Directory Disaster Recovery 
Editionがあれば、主導権を握ることがで
きます。これはADにかける保険のような
もので、なくては安心できません。

Recovery Manager for Active Directory 
Disaster Recovery Editionを使用すると、
バックアップを自動化してADのバックアッ
プデータと現在の値を素早く比較し、差分
を特定して必要なデータを瞬時にリカバ
リできます。きめ細かいオンラインリスト
ア機能を実行することで、ADをオフライン
にすることなくディレクトリのすべてのセ
クションをリストアでき、コストを削減し、
生産性を向上させます。

不必要なスキーマの拡張、データベース
の破損、さらにはサイバー攻撃やランサム
ウェアなどのより重大なディザスタによっ
て、企業が苦境に陥ることがあります。そ
の結果、数時間から数日にも及ぶダウンタ

Recovery Manager for 
Active Directory Disaster 
Recovery Edition
フォレスト全体にわたるオブジェクトと属性、ディレクトリ、およびオペレーティング・
システム・レベルでのADディザスタリカバリ

メリット:
• フォレスト全体にわたるオブジェクトと
属性レベル、ディレクトリレベル、およ
びオペレーティング・システム・レベル
での完全なADバックアップとリカバリ

• 手動のステップを自動化することで、
ドメイン全体またはフォレスト全体の
リカバリを簡素化および迅速化

• ADディザスタによって生じるダウンタイ
ムと生産性の損失を大幅に低減

• 検疫を行うことで破損したドメインコン
トローラー（DC）の複製を防止

• 中央コンソールから同時にDCをリスト
アすることで、時間と労力を節約

• 仮想ラボを作成してディザスタリカバ
リの計画をテストすることでコンプライ
アンスを簡素化し、リカバリ作業に関す
る詳細なレポートを作成

• オブジェクト自体が削除されていない
場合でも、個々の属性をリストア 

• 複数のRecovery Managerのコンソー
ルインスタンスによって作成されたバッ
クアップを統合することで、問題解決
に要する時間を短縮

• オンラインのきめ細かいリストアによ
り、ダウンタイムとネットワークにログ
オンしているユーザへの影響を排除

「 当社のグローバルデータが
Recovery Manager for Active 
Directoryによって保護され、
安全であることがわかってい
るので安心していられます。」 

Amway、上級システム・サポート・
スペシャリスト、Marc Denman氏

ベアメタルのバックアップ: ベアメタルから自動的にリストアし、続いて最新のシステム状態の
バックアップを使用します。
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イムや生産性の損失により、組織の収益
や評判が損なわれる可能性があります。
Recovery Manager for Active Directory 
Disaster Recovery Editionは、ディザスタ
発生時にフォレスト全体のオブジェクトと
属性、ディレクトリ、および状態データとオ
ペレーティングシステムを含むサーバのリ
カバリを自動化および簡素化します。

Recovery Manager for Active Directory 
Disaster Recovery Editionは、その自動リ
カバリ機能により、ドメイン・コントロー
ラー・レベルのADディザスタからのリカ
バリ時間を最大95パーセント短縮でき
ます。        

影響を受けていないバックアップを選択
し、損傷した環境を検疫し、リカバリを
容易にするために必要なすべての手動
ステップを自動化することで、Recovery 
Manager for Active Directory Disaster 
Recovery Editionはダウンタイムを大幅に
短縮します。このプロセスはMicrosoftのネ
イティブなフォレスト・リカバリ・アプロー
チと密接に連携しており、一部のDCは
バックアップからリストアし、残りのDCは
DCPromoを使用して一度降格してから再
昇格させることでリストアすることもでき
ます。        

Recovery Manager for Active Directory 
Disaster Recovery Editionではきめ細かい
オンライン委任リストアが可能で、ドメイ
ン全体またはフォレスト全体をリカバリす
るために必要な手動ステップを自動化し
ます。        

特長

• オペレーティングシステムのリカバリ̶ 自律
的にドメインコントローラーのオペレーティン
グシステムを素早くリストアします。ダウンタ
イムを大幅に短縮し、ユーザが迅速に作業に
戻れるようにします。

• 仮想テストラボ̶ ディザスタシナリオをテス
トし、本番環境に変更を加える前に安全にテ
ストするために、本番データを使用する別個
の仮想フォレスト・テスト・ラボを構築して、
DRリカバリ計画を実証および検証します。リ
カバリプロセスについて、リカバリ前後の組
織の状態やドメインコントローラーに適用さ
れたアクションを含む、タイムスタンプ付き
の詳細なレポートを自動で生成します。

• 比較レポート作成 ̶ ADのオンライン状態
とバックアップとを比較したり、複数のバック
アップを比較したりすることによって、前回の
バックアップ以降に行われた変更をハイライ
トできます。削除または変更されたオブジェ
クトや属性を素早く特定でき、リカバリを迅

速に行えるようになります。Change Auditor
と統合することで、変更を行ったユーザを簡
単に特定できます。

• AD/Azure ADのハイブリッド環境の 
リカバリ ̶ Azure AD Connectを使用したハ
イブリッドAD環境を運用している場合でも、
同期されていないクラウド専用のオブジェク
トや属性が存在する場合でも、オンプレミス
ADとAzure ADの両方の可用性と整合性を
維持することがセキュリティとコンプライア
ンスのために重要です。Quest On Demand 
Recoveryでは、単一のリカバリダッシュボー
ドを使用して、ハイブリッドのオブジェクトと
クラウドのみのオブジェクトの区別、本番用
バックアップとリアルタイムバックアップの
比較レポートの作成、オンプレミスとAzure 
ADを問わないすべての変更のリストアを行
うことができます。

• きめ細かいオンラインリストア̶ オブジェク
ト自体が削除されていない場合でも、アカウ
ント設定、グループメンバーシップ、バイナリ
属性など個々の属性をリストアできます。こ
れにより、ドメインコントローラーを再起動
することなく、目的の属性だけをリストアで
きます。

• IT Security Searchとの統合 ̶ IT Security 
Searchを使用して、どのADオブジェクトが変
更されたかを、変更前と後の値を含めて見つ
け出し、数回クリックするだけで以前の状態
にリストアします。

• リカバリコンソールのフォールトトレランス ̶ 
リカバリコンソールの複数のインスタンス間
で永続的な設定データを共有しているため、
予期しない中断が発生した場合でも、最後の
リストア動作を迅速に再開できます。

• ADの管理および正常性検証 ̶ DCのアクセ
ス性、レプリケーション、信頼性、ユーザ認証
を確認することで、ADで潜在的な問題の兆
候が現れていないかを検査し、障害の発生
を防ぎます。

• リカバリロードマップ ̶ リカバリプロセス
の詳細なレポート（リカバリのすべての段階
の概要を含む）を作成することで、プロジェ
クト全体の理解を深め、より詳細に制御する
ことが可能になります。

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューション
を提供しています。データの爆発、クラウ
ドサービスへの拡張、ハイブリッドデータ
センター、セキュリティ脅威、規制上の要
件によって生じる課題のシンプル化を支援
します。Questのポートフォリオは、データ
ベース管理、データ保護、統合エンドポイン
ト管理、IDおよびアクセス管理、Microsoft
プラットフォーム管理などのソリューション
で構成されます。  

「 Recovery Manager for 
Active Directoryがなけ
れば、ADアカウントの
リストアは悪夢です。 
時間やコストを節約で
きるだけでなく、精神
的にも救われます。」

スモールビジネス金融サービス
企業、IT管理者
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